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	序  号
	产品
名称
	计费
模式
	购买量
	单  位
	购买
个数
	规  格
	原价
	参  选
优惠价

	1
	弹性云服务器
	包年
	1
	年
	1
	X86计算 | 通用计算增强型 | c7.xlarge.2 | 4核 | 8GiB; CentOS | CentOS 7.9 64bit; 通用型SSD | 500GB; 
	
	

	2
	弹性云服务器
	包年
	1
	年
	1
	X86计算 | 通用计算增强型 | c7.xlarge.4 | 4核 | 16GiB; CentOS | CentOS 7.9 64bit; 通用型SSD | 500GB; 
	
	

	3
	弹性云服务器
	包年
	1
	年
	2
	X86计算 | 通用计算增强型 | c7.xlarge.4 | 4核 | 16GiB; CentOS | CentOS 7.9 64bit; 通用型SSD | 500GB; 
	
	

	4
	弹性云服务器
	包年
	1
	年
	1
	X86计算 | 通用计算增强型 | c7.xlarge.2 | 4核 | 8GiB; Windows | Windows Server 2016 数据中心版 64位简体中文; 通用型SSD | 500GB; 
	
	

	5
	云数据库
	包年
	1
	年
	1
	通用可用区 | MySQL | 8.0 | 主备 | 独享型 | 4核16GB; 极速型SSD | 500GB;
	
	

	6
	弹性公网IP
	按需计费
	1
	小时
	1
	独享 | 全动态BGP | 按流量计费 | 1GB x4; 4个;
	
	

	7
	共享流量包
	包年
	1
	年
	2
	共享流量包 | 全动态BGP | 按流量计费 | 一年 | 16TB
	
	

	8
	企业主机安全
	包年
	1
	年
	5
	旗舰版; 
	
	

	9
	虚拟专用网络
	包年
	1
	年
	1
	专业型1-非固定IP | 10个连接组数; | 
HA模式：双活                                                          EIP1带宽 20Mbit/s；                                                EIP2带宽 20Mbit/s；
	
	

	10
	DDoS防护
	包年
	1
	年
	1
	保底防护带宽：10Gbit/s；                                        业务带宽：100Mbit/s；                                            防护域名数：50个
	
	

	11
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	序  号
	服务名称
	服务内容描述
	原  价
	参选优惠价

	1
	等保安全咨询服务
	1、 差距分析服务：针对新部署的系统功能模块，结合原有系统定级情况。根据《信息系统安全保护等级基本要求》将定级信息系统等级保护的各项基本要求与信息安全现状进行比较分析，从技术方面找出存在的问题并进行差距分析，提供《网络安全等级保护差距评估报告》。
2、 漏洞扫描服务：安全专家通过专业的漏洞扫描设备对指定信息资产进行漏洞扫描，扫描检测对象包括：网络设备、操作系统、数据库、中间件等。扫描完成后形成漏洞扫描报告，提出整改建议。（季度/次）；
3、 漏洞跟踪复查跟踪服务：对发现的网络层、主机层以及应用层的高危漏洞提供漏洞跟踪复查服务，定期根据客户反馈的漏洞修复情况进行复查，并制定漏洞跟踪表，定期督促客户及时对漏洞进行修复。（季度/次）；
4、 安全加固服务：依据三级等保对新系统的安全配置标准要求，对操作系统、网络设备、安全产品、应用系统、中间件、数据库等对象进行全面的安全策略加固。（季度/次）；
5、 渗透测试服务：在客户授权许可的情况下，通过模拟黑客的攻击方法，对信息系统的现状进行安全评估。渗透测试过程包括对系统的弱点、技术缺陷进行分析和利用,将入侵的过程和发现的漏洞详情形成报告反馈给客户，并提出解决方案，配合客户修复漏洞。（年/2次）；
6、 安全管理制度完善服务：对现有安全管理制度进行调研，针对不足进行整改，完善管理制度。（年/次）；


	
	

	2
	混合云基础安全服务
	1、 云上架构优化服务：定期为应用提供成本和架构优化建议。（季度/次）；
2、 网络通道部署服务：提供华为云VPN部署及安全策略配置服务，实现华为云上资源与线下机房资源加密互联。（单次）；
3、 网络链路调优服务：定期评估混合云网络链路指标，如带宽、延迟、丢包率等；根据评估结果进行配置及参数调优。（季度/次）；
4、 风险评估服务：安全专家依据《信息安全风险评估规范》等技术标准，从风险管理的角度，运用科学的方法和手段，全面的分析信息系统所面临的威胁及其存在的脆弱性。安全专家将评估安全事件发生后可能造成的危害程度，为客户提出针对性的防护对策和整改措施。（年/次）；
5、 安全巡检服务：安全工程师对信息系统定期现场或远程巡检，及时发现信息系统（网络架构、网络设备、主机、数据库、安全设备等对象）存在的各种安全隐患。并输出《安全巡检报告》。（季度/次）；
6、 基线核查服务：针对操作系统、数据库、网络设备、安全产品、应用系统等对象基于信息安全风险的角度进行配置核查，核查内容包含安全策略设置、审计策略、口令策略、漏洞修复情况、防病毒措施等。（季度/次）；
7、 网站安全监控服务：对网站的安全状态进行全方位监测，包括网站可用性、网站漏洞、网页挂马、暗链、敏感关键字、变更等，并定期出具网站监控报告。（季度/次）；
8、 应急演练服务：制定各类应急预案，对相关人员进行应急预案的教育和培训。举行应急预案的演练，保证当发生安全事件时，能够按照应急预案对系统进行应急处置，并且在应急演练结束后形成详细的应急演练报告。（年/次）；
9、 应急响应服务：参照国家信息安全事件响应处理相关标准，帮助客户在发生安全事件后，按照预防、情报信息收集、遏制、根除、恢复流程，提供专业的7*24的紧急响应处理服务，帮助客户快速响应和处理信息安全事件。（全年）；
10、 安全通告服务：根据目前的信息安全形势，提供最新的安全态势以及根据客户的资产对象定制漏洞通告以及对应的解决方案，协助客户修复漏洞。（全年）；
11、 安全培训服务：提供安全基础知识、安全政策标准、安全防护意识等内容的培训，采用讲授、讨论、实践相结合的方式，提升客户安全意识和安全实践能力。（年/次）；
12、 安全咨询与远程支持服务：当遇到网络异常缓慢、发现病毒现象、发现黑客入侵等安全现象时，及时启动安全咨询和应急预案，我司工程师提供7*24小时的网络与信息安全问题电话咨询服务。（全年）；
	
	



